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系統帳號密碼安全規範說明 
一、 【功能位置】 

1. 管理系統：功能 1.學校\2.其他設定。  
二、 【修改說明】 

1. 系統設定 

 
A. 【開放學生修改密碼】：預設為是，並且無法改為否。 
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2. 密碼規則

 
A. 【密碼使用期限】：不得大於 90天，且不得等於 0天。 

B. 【密碼最短使用期限】:不得小於 3天。 

C. 【密碼重複限制】: 不得小於 3天，且不得等於 0天。 

輸入 1次表示密碼不可以與前一次的密碼相同。 

D. 【檢核弱密碼】：預設為是，不得調整。 

E. 【密碼規則】：規則四取三。 

⚫ 要有大寫英文 

⚫ 要有小寫英文 

⚫ 要有數字 

⚫ 要有特殊符號 
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3. 安全性 

 
A. 【驗證碼顯示(次)】：當帳號密碼錯誤達到設定的【N】次時，必

須再輸入驗證碼才可以登入系統。設定為"0"，表示每次都要增加

驗證碼輸入。不得大於 3 

B. 【錯誤限制(次)】：當帳號密碼輸入錯誤達【N】次時，系統將啟

動帳號鎖定的機制。不得大於 5 

C. 【鎖定時間(分)】：當帳號密碼輸入錯誤達指定次數後，該帳號將

鎖定【N】分鐘無法使用。不得小於 15，且增加 MAIL通知本人。 

D. 【教師兩階段驗證】：勾選後教師登入系統必須輸入系統 Mail至

個人信箱的驗證碼。 

E. 【登入停用警告(次)】：當帳號密碼輸入錯誤達指定次數後(當日

累計)，將該帳號停用，並寄 Mail通知管理人員。 

F. 異常通知信箱(學校)：修改為必填欄位，請管理人員務必填入通知

信箱。 
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